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Eurooppalainen digisaately

: co . Digital transformation keeps altering
Kasino, kasarmi vai kansankoti? the playing field in which we operate
as an archival and records
Ajurina markkinat, valtio tai management community.
oikeudet? o ,
» Information is everywhere, and its
growth is exponential.

* Information takes on new formes.

* Information is used and re-used in
novel ways utilizing new
technologies.

 Digitaaliset sisamarkkinat EU:ssa ja yhteiset
pelisaannot

* Yhteentoimivuuden palat ja tiedon liikkuvuus seka
tietosuoja- ja turva

EAG/Archiving by Design

+ Standardointi globaalissa kentassa

KANSALLISARKISTO



eArchiving Initiative (E-ARK CSP)

Service Contract: eArchiving Common Services Platform -
CNECT/LUX/2021/0P/0077 NUMBER - LC-01905904

eArchiving Initiative

Archives of the Republic of Slovenia, DOCBYTE, ES Solutions, Geoarh, INESC-ID,
National Archives of Estonia, National Archives of Finland, National Archives of
Norway, OPF, Penwern, Poliphon, SERDA, INESC-ID, SERDA, Swiss Federal
Archives, Sydarkivera, XAMK, Digital Lifecycle Management, AAFB, Easy Lean,
Ever Team, TrustScape, KMD, Prisma.

Policy Owner Stakeholder Service
Management Provider
Office . .
Visiona
European European E-ARK3

Commission Commission consortium

Vahva E-ARK-maaritysten omaksuminen laajasti eri
Connecting Europe sektoreilla, aloilla ja maissa, todistettuna todellisella
vaikutuksella ja osallistumisella, huipentuen

eurooppalaiseksi CEN-standardiksi
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eArchiving : mista siina on kyse

eArchiving tarjoaa keskeisia maarityksia, ohjelmistoja, koulutusta ja tietoa, jotka
auttavat ihmisia sdilyttamaan ja uudelleenkadyttamaan tietoa pitkalla aikavalilla.

%:3 ........ g&} Yhteentoimivuus “vakiona”

{é}_‘ 1  Digitaalista informaatiota kasittelevien kansainvalisten standardien
i jaspesifikaatioiden noudattaminen antaa organisaatioille
‘i‘:’:? ........ 5:?:? mahdollisuuden siirtaa asiakirjoja ja tietoja rajojen yli. Tukee myos
tiedon tallentamista, saatavuutta ja uudelleenkayttoa kaytetysta
alustasta riippumatta.

Avoimuus ja lapinikyvyys ﬁ‘ Kestavyys ja lainmukaisuus

Yhteiset avoimet tietorakennemaaritykset — Tiedo nhallint_ajé.rjestelmissé vpidaan ottaa
edistavat parempaa lapinakyvyytta ja :é é kayttd6n avoimia moduleita, jotka ovat
luottamusta toimijoiden valilla EU tasolla yhteisesti hyvaksyttyja.

informaation elinkaaren eri vaiheissa.
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eArchiving Initiative

PROJECT MANAGEMENT
eArchiving Initiative
COORDINATION MANAGEMENT COMMUNICATION LEGAL FINANCIAL
7 W N~ N .
[ / N 1 >
‘ ‘_ CORE CAPACITY BUILDING SUPPORT DESK
)|\ /
S st g SPECIFICATIONS TRAINING SUPPORT DESK
. . PROVISION
Policy Owner Stakeholder Service
Management Provider VALIDATION A > TRAINING MATERIAL ! ’>
Office &\,— I
European European E-ARK3 PUBLICATION COURSE CURRICULUM
Commission Commission consortium ONBOARDING SERVICE
STANDARDISATION NETWORKING

Connecting Europe

SYNERGY BUILDING

* Komission kilpailuttama tyokokonaisuus ace eCowvery eHealth 182 Data Spaces
*  Tmeur/v 2021-2025
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eArchiving - edeltivit vaiheet

E-ARK konsortio

Eri vaiheita yhdistava yhteenliittyma. Yliopistoja, arkistoja, jasenorganisaatiot
(kuten DLM Forum 57 jasenta, OPF 35, DPC 158) seka yrityksia.

EARK projekti (2014-17) E-ARK4ALL (2018-19) E-ARK3 (2019-21)
Yhteentoimivuuden ratkaisujen eArchiving Building Block Core eArchiving BB vakiinnuttaminen,
kaytannon pilotointi ja Service Platform kytkenta mm. Digital Services Act
tavoiteltavien hyotyjen esittely. Tuloksena runko toimintojen 2020.
jasentamiseksi ja vakiinnuttamiseen Synergiahankkeet: eSignature,
eDelivery
Nakyvyytta ja valmiuksien nostoa

KANSALLISARKISTO



eArchiving tuloksia

Yhteiset Eurooppalaiset
tietorakennemadaritykset

* Informaation rakenteellinen yhteentoimivuus
keskeisena vaikuttimena

» Tukee ratkaisujen kehittamista jasenvaltioissa

+ Validointityokalut ja rakenteet

Synergian rakentaminen

» DataSpaces
 Standardointitydoryhmat (CEN)
* OPF, DPCjne....

25.10.2024

eArchiving viitearkkitehtuuri

* Yhdistaa toimintojen seka vaatimusten kehyksen
teknisilla ja toiminnallisella tasolla

* Luo raamin ja alustan digitaalisen arkistoinnin
laajalle ekosysteemille

KANSALLISARKISTO



25.10.2024

CSIP - Digitaalinen "kontti”

Common Specification for Information Packages, which delivers a
basic core specification providing a necessary minimum for S ki omemcn Specicmion o edhvd vharmation
institutions across Europe to securely package their data, and then T T
customise their data as required

+ Establish a common understanding of the requirements which need
to be met in order to achieve interoperability of Information
Packages;

+ Establish a common base for the development of more specific
Information Package definitions and tools within the digital l
preservation community;
SIARD specification maintains the SIARD CITS specification

¢ Proppse the det.ails of an XML-based implementation of the ) which describes how to package a SIARD file for long-term
requirements using, to the largest possible extent, standards which preservation along with additional representations of the data,
are widely used in international digital preservation. metadata, and documentation.
KANSALLISARKISTO

https://www.dilcis.eu/specifications/common-specification



25.10.2024

Information
package
metadata representations schemas documentation
r | [ |
descriptive preservation other representationlD representationiD

data

data

metadata

metadata
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IP_Mame
METS.xml metadata representations schemas documentation
| | ] | ]
descriptive preservation other representation|D representationiD

PREMIS.xml |

1 - ]
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Standardit yhteisina rakennuspaloina

Yhteentoimivuuden tyokaluina

Rahtikontti (1967) ja Jakalalaatikko (1929)
standardit merkittavana viennin tehostajina

Standardit ovat rakennuspalikoita, tulee vain
yhdessa valita niista oikeat ja sopia pelisaannot.

"Globaalisti standardoinnista on tullut yhd polttavampi
kauppa- ja geopoliittinen aihe 2020-luvulla. Standardointia
kdytetddn suurvaltakamppailun vélineend esimerkiksi uusien
kriittisten teknologioiden, kuten kvanttiteknologian ja
tekodlyn, standardoinnissa.”

Karina Vikman, SFS viestintdjohtaja

Hallitusohjelma: Kansallinen
standardointistrategia, jossa keskeiset
painopistealueet vahvistamaan yritysten kasvua
ja kansainvalistymista.

"Strategisten standardointitarpeiden ennakointi ja priorisointi:

standardien laadinnan pitdd olla nopeampaa ja linjassa
Euroopan tavoitteiden ja arvojen kanssa”

”Euroopan johtoaseman vahvistaminen globaalissa
standardoinnissa”

EU standardointistrategia 2.2.2022

https://sfs.fi/eu-vahvistaa-kilpailukykyaan-standardoinnilla/

KANSALLISARKISTO
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Eurooppa ja standardoinnin "pelikentta™

Eurooppalaisista standardeista vastaavat
eurooppalaiset standardointiorganisaatiot
(CEN, CENELEC, ETSI), ja niita voidaan
kayttda tukemaan EU:n lainsaadantoa ja
politiikkoja.

Osallistuminen “standardien
tekemiseen on “ruohonjuuritason”
valtaa

“The implementation of Regulation (EU) 2024/1183 of the European Parliament and of the Council of 11
April 2024 amending Regulation (EU) No 910/2014 on electronic identification and trust services for
electronic transactions in the internal market (referred in this document as the eIDAS Regulation),
requires standards for services, processes, systems and products related to trust services as well as
guidance for conformity assessment of such services, processes, systems and products.”

KANSALLISARKISTO
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CEN TC/468 "Preservation of digital information”

This document, being part of the set of
European Standards, is aimed to meet the
requirements of the elDAS 2.0
Regulation for electronic archiving service
delivered by a trust service provider in
order to archive electronic documents and
data.

The main objective is to define requirements and
recommendations for an electronic archiving service
which may uses procedures and technologies capable of
ensuring the durability and legibility of electronic data
and electronic documents beyond the technological
validity period and at least throughout the legal or
contractual preservation period, while maintaining their
integrity and the accuracy of their origin.

Valmistelu kaytannossa Tilanne:
* Osallistuminen eArchiving konsortion seka « Lahtokohtana standardointiselvitys
kansallisten standardointi organisaatioiden « Tavoiteaikataulu: kommenttiversio

"lahettilaiden” kautta

vuoden 2024 lopussa.

Arkistoinnin nakokulmia saatu "korjattua”

hyvassa yhteistyossa.

KANSALLISARKISTO



elDAS vaikutuksia

Uusi luottamuspalvelu: eIDAS2:ssa esitelldaan uusi sahkoisen
arkistoinnin luottamuspalvelu ja maarittaa niille lainsaadannéllisen
kehyksen EU:n tasolla. Kohdentuu arkistointipalveluita tarjoaviin
toimijoihin, jotka eivat ole varsinaisia arkisto-organisaatioita.

Laadukkaat sahkoisen arkistoinnin palvelut: Asetus madarittelee
vaatimukset laadukkaille sahkdisen arkistoinnin palveluille. Tama ei
suoraan koske arkisto-organisaatioita. Kohteena “sdilyttdvdt
vélivarastot? " ennen varsinaista arkistointia, esim. terveydenhuollon
alueella.

Yhteentoimivuus ja luottamus: elDAS edistaa yhteentoimivuutta
jasenvaltioissa olevien jarjestelmien valilla ja luottamusta sahkoisen
arkistoinnin palveluihin EU:ssa. Helpottaa tiedon jakamista ja kayttoa eri
jasenvaltioiden valilla.

25.10.2024

eArchiving-aloitteen tuotoksia, kuten
E-ARK-tietopakettimaarityksia ja
eArchiving-viitearkkitehtuuria, voidaan
hyodyntaa elDASIn sahkoisen
arkistoinnin luottamuspalvelujen
toteuttamisessa

elDAS terminogia ei taysin vastaa

OAIS-terminologiaa, mutta
vastaavuudet on tunnistettavissa

KANSALLISARKISTO



elDAS 2
Regulation -
Extracting

Article 45f
Requirements for qualified electronic archiving services
1. Qualified electronic archive services shall meet the following requirements:
(a) they are provided by qualified trust service providers;

(b) they use procedures and technologies capable of ensuring the durabiiity and legibility of electronic data and electronic documents beyond the
technological validity period and at least throughout the legal or contractual preservation period, while maintaining their integrity and the accuracy
of their origin;

Requirements

(c) they ensure that those electronic data and those electronic documents are preserved in such a way that they are safeguarded against loss and
alteration, except for changes concerning their medium or electronic format;

tomated manner that confirms that electronic data and electronic documents
retrieved from a qualified electronic archive enjoy the presumptiopi of integrity of the data from the beginning of the preservation period to the
moment of retrieval.

(d) they shall allow authorised relying parties to receive a report in an

The report referred to in point (d) of the first subparagraph shall be provided in a reliable and efficient way and shall bear the qualified electronic
signature or qualified electronic seal of the provider of the qualified electronic archiving service.

2. By 21 May 2(25, the Commission shall, by means of impl¢menting acts, establish a list of reference standards and, where necessary, establish
specifications and grocedures for qualified electronic archiving s¢rvices. Compliance with the requirements for qualified electronic archive services shall
be presumed wherg a qualified electronic archive service comples with those standards, specifications and procedures. Those implementing acts shall be

adopted in accordapce with the examination procedure referred'to in Article 48(2).

(Qualified?) Implement @)
an Electronic Archiving

Service
~h & Fas
Data Requirements | 7 / |
Electronic Data /7 ElectronicData /7 Electronic Data shall /7 Electronic Data shall /7 Electronic Data /7 Electronic /7 A electronic archiving ‘f_;/' " Shall be provided /=
shall have legal ‘ preserved shall be safequarded enjoy the presumption of ‘ ‘ shall be long-term ‘ signatures, seals, e = Tﬁp":’" ed 7
effect maintain integrity to against loss and their integrity accessible and certificates recognised across by qualifie .tdrust
the originals alteration shall be preserved e SEUER LTS

KANSALLISARKISTO
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Ajatuksia arkkitehtuuriin

* Painopiste siirtyy aidosti digitaaliseen toimintaymparistoon, ei
vain digitaalisiin objekteihin.

+ Sailytyksen kohteen piirteiden yllapitoa ja jatkuvan kaytettavyyden
varmistamista.

 Digitaalisessa muodossa olevan informaation media ja
formaattikysymykset johtivat huomion teknisen sailymisen
"Digital preservation” varmistamiseen. Konteksti ja
kokonaisuuden eheys voivat jaada huomiotta.

+ eArchiving, elDAS seka Archiving by Design painottavat hallittua
toimintaa elinkaaren alkuvaiheissa, jotta muodostuu arkistoituvaa
aineistoa.

25.10.2024
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Arkkitehtuurin hyodyntiaminen ja nakymat

- The Digital Information Maturity Model eArchiving reference Architecture
LifeCycle Interoperability Tydkalu organisaation digitaalisen - Kokoaa ja yhdistia digitaaliseen
Standards Board sailyttamisen OAIS-mallin mukaisten S aikaic e v HE M TR

lyttamisen pitkaaikaissailyttamiseen liittyvia

- Tietorakennemaaritykset ja ydin toimintojen kyvykkyyden toiminnallisia rakenteita seka
naiden yllpito Itsearviointiin kohdentaa naihin liittyvia

vaatimuksia.

« CSIP (Common Specification
for Information Packages)

https://kc.dlmforum.eu/eark-products KANSALLISARKISTO
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Arkkitehtuurin hyodyntaminen ja nakymat

Arkkitehtuurin nakymat (view)

Organisation <D Individual CD

» Kokoaa tarvelahtoisesti kohdealueen

objekteja ja naiden valisia suhteista / T T D\ T

» Laadittu arkkitehtuurin eri tasoilta Regulatory <@ Archive @ Solution CD Producer < Consumer CD
. . . . aggnciesand ‘ ‘ | | Provider ‘
* Motivation, Strategy, Business ja Policy makers
Application

 Lisaksi kytkennat seka
* Archiving by Design
* Maturity model, jossa OAIS-
mallin mukainen alajasennys

KANSALLISARKISTO
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Trust and compliance Ba

eAI'ClIiViIIg ja arkki“ht““ri ‘ Accountability@, ‘ Compliance @,

with policies
and regulations

standards

Keskeiset toiminnan ja

‘ Arcll1ive o) ’ ‘ Transparency $’ ‘ Alignment with $’
muutoksen ajurit

‘ Information @ ’

S : securi
Long-term accessibility | &
Long-term access@ Management of @ Changing %
to information information and technology
processes in archives Sustainability and business support F
Information @ Value creation by % Changing % Economic % Efficiency %
complexity ensuring the reuse of user sustainability ‘
information expectations
Changing % Green
roles sustainability

https://kc.dimforum.eu/earchiving-ra10/ KANSALLISARKISTO



Long-term Preservation and Access >

P
Receive and store S Manage Archived — | Provide access to
records Information information
Manage Archived Infermation ol
Manage ol Keep o8 Archival o
metadata & informaticn Storage Koo )
Finding aids accessible i
Archival O
Storage
Service
s
Archival Storage
Ingest O
] f ¥
; » AIP Storage 1D Receive and > Storage 1D AIP Delivered 12 Provide Data =>» AIP Requested 1D Access O
. q
- Request —» store data —  Confirmation - -—
R mvmanT E .
---------- . - 7 R
Tasks perf d locally with the help of Administrati [
as perrormed locally wr € help o1 ministration Not\ce Df D‘Etﬁ H !
P - Transfer H
Archival Infi it i
Disaster 10 Disaster r[p:fka;;)(ﬁ;)mn i
Recovery — Recovery
Archivist T Establishand => | = Policies
&—» Review Standards Received L) RN
and Policies i Preservation (O
¢ Update media = :epqdua:sat and
I ¢ Disaster Recovery Duplicate AIP and/or storage Received accessibility
Palicies infrastructure [
Manage o> P g
System
Configuration A Storage Management
‘?‘ Policies
i Storage 1O v
| Management Manage > Error Checking =» Error D
: Policies — Storage | E— -— Motification
i Received Hierarchy Requested
i H ., H
I Operational 12 ¥ \b
, Stat's_t'“ Operational
; Submitted Statistics Error Logs




1 1 1 ¥

Integrated records and archival management (Archiving by Design approach) =
Archivin b Create and manage records 3
Design principles, 2> ) ) . p
g y functionsand - Createand manage _y Manageinformation | --—-—-- - P“_""]'(de ac:.essto
° procedures active records long-term inrarmation
esign -
Design integrated records o Create information &l Perfomn general Manage information long term Provide access &8
and archival management information and
SErvice - Manage |
Define information o Create information £ UElEg s Bz rggular risk Discovery and
types and formats objects activities assessment in long-term Access
accessibility
Design metadata | Create metadata & £ . Delive.r of
structure and rules finding aids Manage archival storage & information
Design classification o B = Assist I
and retention rules Classify information Man_age preservation ssist access
and methods and assign retention information
pericd(s)

. Controlled destruction of &
Design long-term TR
information model

: Update information £
Design !o_n_g-tE_rm o objects accerding to
accessibility risk changed rules
menitoring methods
and processes

Manage system design - Preservation planning &H
Implement (in system)
Review | Review | Review metadata Review 8 changes to classification,
classification and information types structure and rules information information formats,
retention rules and formats model metadata structures and

information model
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Kypsyysmalli ja arkkitehtuuri

* Open Archival Information System — Reference Model
(OAIS/ISO14721),

» Trustworthy Repositories Audit and Certification
(TRAC/ISO16363)

» Producer-Archive Interface Methodology Abstract Standard
(PAIMAS/1SO20652)

-

Resubmit 1)

........ POLLIEEL: v veeannnnn

n ';:)

Quality o — ™
Assurance

1D 12.2

Title AIP generation procedure

Question Is there a procedure to generate an AIP from a SIP? 131 o

Purpose The purpose is to identify if the organization can generate and AIP fror
must ensure that the AIP correctly represents the SIP.

Notes -

eArchiving Views -> 03 Maturity Model views -> 02 Ingest -> Generate AIP

RA Mapping

Terms -

Answers MNo: There is no procedure to generate an AIP from a SIP.
Yes: There is a procedure to generate an AIP from a SIP.

Source TRAC — Criterion 4.2.2 [6]

25.10.2024

Ingest Fu&\cticn

Receipt 1D

Confirmation

Coordinate archival and descriptive infc

NN 31 O
23 O - .
36 O e Descr
37 O 38 Or— Inforn
B9 L Generate AIP = Cocr:
310 O 7 Upd
51 O
q
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DLM Forum - yhteistyon foorumi

Eurooppalainen yhteistydn foorumi

DLM FORUM

Keino paasta mukaan ja sisaan toimintaan

Verkostot:

+ Vaikka tietoa on valtavasti tarjolla avoimesti, ei
se kuitenkaan kokouksen kahvitaukoa paihita

Hanketuki, byrokratian puskuri

Informaation, ihmisten ja kokousten integraatiota

KANSALLISARKISTO
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Mutta enta mita
siis ihan oikeasti
ja kaytannossa?

Globalisaation “kilpavarustelu” on saavuttanut
tietorakenteiden kehittamisen
» CEN standardien merkitys kasvaa

eIDAS vahvistaa laadukkaan sdilyttamisen kenttaa
* Luo uutta toimintaa? Uusia toimijoita?

Yhteiset Eurooppalaiset rakenteet muodostuvat

vaiheittain myos velvoittaviksi

» Rakenteille on palvelut ja tuki helpottamassa
kayttoonottoa

« Jarjestelmien kyvykkyydelle tuottaa arkistokelpoista
materiaalia tulee yhtenaiset vaatimukset

Digitaalisen todistusvoiman hallintaan merkittavia
parannuksia
* Luotettavien toimijoiden kehys kasvaa



Lihteet ja lisaa lukemista

 https://digital-strategy.ec.europa.eu/en/activities/earchiving

» eArchiving Reference Architecture:
» eArchiving White Paper on elDAS2
» eArchiving webinars in Youtube

» eArchiving initiative Webinars 2023
» Timo Harakka, Datakapitalismi kriisien maailmassa (2022)

* Anu Bradford, Digital Empires (2023)

25.10.2024
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https://digital-strategy.ec.europa.eu/en/activities/earchiving
https://kc.dlmforum.eu/earchiving-ra10/
https://digital-strategy.ec.europa.eu/en/library/earchiving-white-paper-eidas2
https://www.youtube.com/@e-ark
https://www.youtube.com/@e-ark
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